DIGITALE TJENESTER OG
FORBRUKERES PERSON-
OPPLYSNINGER

- Det viktigste du som utvikler, markedsfarer eller
tilbyr digitale tjenester, ma vite om forbrukervern-
og personvernreglene



DATABASERTE FORRETNINGSMODELLER

Sosiale medier, mobilapper, sgketjenester, nettaviser, personlige assistenter, GPS-
og kartsystemer og en rekke andre tjenester blir i stadig st@rre grad tilbudt uten at
forbrukerne trenger & betale penger for a bruke dem. Digitale tjenester hvor forret-
ningsmodellen helt eller delvis gar ut pa a tiene penger pa forbrukeres data, har
blitt vanlig i den digitale gkonomien. Personopplysninger kan brukes for & bedre
forsta forbrukeres interesser og handlingsmenster, og de har derfor kommersiell
verdi.

Behandling av personopplysninger er imidlertid lovregulert. Bade personvern- og
forbrukervernlovgivningen setter grenser for hva som er lov.

Personopplysninger er alle opplysninger og vurderinger som
kan knyttes til enkeltpersoner, uavhengig av om de er oppgitt av
forbrukerne selv eller registrert gjennom forskjellige sporings-
teknologier. Typiske personopplysninger er navn, adresse, tele-
fonnummer, e-post, fadselsnummer eller dynamisk |IP-adresse.
Opplysninger om atferdsmgnstre er ogsa regnet som person-
opplysninger.

Eksempler pa dette er opplysninger om hva forbrukere handler,
hvilke butikker de gar i, hvilke tv-serier de ser pa, hvor de fysisk
beveger seg i lapet av en dag, og hvilke nettsider de besgker.

VEILEDNINGEN

Denne veiledningen er en del av Datatilsynet og Forbrukertilsynets arbeid med &
bygge kunnskap og veilede naeringsdrivende om praktiske situasjoner hvor
forbrukervern og personvern overlapper. Du som tilbyr digitale tjenester til
forbrukere, ma sette deg inn i begge disse regelverkene, fordi de innebeerer viktige
plikter for digitale tjienester som behandler forbrukeres personopplysninger.

Veiledningen er ment som en innfagring. Det betyr at den ikke er uttemmende.
Fokuset i denne veiledningen er hvilken informasjon du ma gi, og hvilke person-
opplysninger du kan behandle. Mange relevante plikter, som for eksempel plikten
til & ha innebygget personvern, plikten til & ha informasjonssikkerhet og plikten til

a gjennomfgre vurdering av personvernkonsekvenser, vil ikke utdypes her. Det er
likevel viktig & sette seg inn i disse pliktene. Det finnes ogsa flere unntak fra hoved-
reglene.

Du finner mye relevant veiledning pa forbrukertilsynet.no og datatilsynet.no.
Nar det gjelder forbrukervernreglene, er enkelte problemstillinger knyttet il
behandling av personopplysninger fortsatt ikke rettslig avklart. Denne veiledningen
vil likevel gi uttrykk for Forbrukertilsynets forelgpige standpunkt i slike situasjoner.

Personvernreglene som omtales i veiledningen, ma fglges av den som er behand-
lingsansvarlig, altsd den som bestemmer formalet og midlene for behandling av
personopplysninger. Forbrukervernreglene ma fglges av alle som markedsfarer
eller tilbyr tienester overfor forbrukere. Brudd pa personvernreglene kan ogsa
vektlegges nar Forbrukertilsynet vurderer saker etter forbrukervernreglene. Derfor
bar alle i verdikjeden ha et bevisst forhold til begge regelverk, uavhengig av om
man bidrar direkte eller indirekte til noen av de forskjellige stadiene i kontakten med
forbrukere.

Denne veiledningen tar utgangspunkt i fire stadier — fra markedsfaring til
avslutning av et kundeforhold:


http://forbrukertilsynet.no
http://datatilsynet.no

Markedsfaring
av digitale

tjenester

Avtaleinngaelse Bruk av person-

og behandling av opplysninger til Avslutning av
person- malrettet kundeforholdet
opplysninger markedsfering

MARKEDSF@RING AV DIGITALE TJENESTER

§ Markedsfarings-
loven (mfl.)
forbyr urimelig
handelspraksis, jf. § 6.
En handelspraksis er
alltid urimelig og ulovlig
dersom den utelater,
skjuler eller ellers er
egnet til & villede for-
brukeren om tjenestens
viktigste egenskaper, jf.
mfl. §§ 7 og 8 jf. § 6

Forbrukere trenger klar og forstaelig informasjon om hvilke personopplysninger
tienesten din samler inn, hvor du samler personopplysningene inn fra, og hvordan
du bruker personopplysningene. Personvernreglene har detaljerte krav til dette,
som skal sgrge for at forbrukerne er informert nar deres personopplysninger
behandles.

Denne informasjonen kan ogsé veaere viktig for forbrukere nar de skal bestemme
seg for om de @nsker a bruke tjenesten din. Hvordan du behandler personopplys-
ninger, kan vaere en sa sentral del av tjenesten at forbrukerne méa fa de viktigste
delene av denne informasjonen klart og tydelig allerede nar du markedsfarer
tienesten din. Da er det ikke nok at informasjonen finnes i avtalevilkarene eller
personvernerklaeringen som oppgis nar man tar i bruk tjenesten.

Husk:

* Du bgr opplyse i markedsfaringen dersom tjenesten din finansieres gjennom
bruk av personopplysninger, slik at forbrukeren forstar forretningsmodellen din.

- Et eksempel kan veere at du bruker forbrukerens personopplysninger til &
maélrette markedsfaring mot dem.

> Du ber gi klar beskjed i markedsfaringen av tjenesten din dersom du behandler
personopplysninger pa en mate som kan ha stor innvirkning pa forbrukerne,
eller som vil kunne komme overraskende pa.

- Et eksempel kan veere at en kartapp ved bruk lagrer posisjon for & utar-
beide statistikk over trafikk og besgksstrammer hos naeringsdrivende,
eller at en livsstils-app deler opplysninger om aktivitetsniva med tredje-
parter.

* Hvis forretningsmodellen din er & tjene penger pa forbrukerens personopplys-
ninger, bar du ikke markedsfare tjenesten som «gratis» uten at du samtidig gir
tydelig informasjon om denne forretningsmodellen.

- Et eksempel kan veere at en sosiale medier-tieneste ikke koster penger,
men finansieres ved & bruke forbrukernes personopplysninger til & mal-
rette markedsfaring mot dem.

* lkke markedsfar en funksjon eller egenskap ved tjenesten uten & opplyse om
eventuelle personvernkonsekvenser.
- Et eksempel kan veere en tjeneste som gir bonus pa visse kjgp, men
forutsetter lagring av forbrukerens kjgpshistorikk.
* lkke markedsfer tienesten som «personvernvennlig» eller lignende uten a
forklare forbrukeren hva du legger i dette. Slike pastander ma kunne
dokumenteres.



AVTALEINNGAELSE OG BEHANDLING AV
PERSONOPPLYSNINGER

Nar forbrukeren bestemmer seg for a bruke tjenesten din, er det viktig & skille
mellom

* behandlingsgrunnlag, herunder samtykke til behandling av personopplysninger
* avtalevilkarene for tjenesten
¢ personvernerkleering

Behandlingsgrunnlag
Stort sett alle tjenester behandler opplysninger om brukerne sine. For a behandle

§ Reglene om
behandlings-

grunnlag fglger av
GDPR artikkel 5 nr. 1
bokstav a og artikkel
6, jf. Personopplys-
ningslven (pol.) § 1.
Artikkel 4 (11), 7, 8 og
fortalepunkt 32 define-
rer hva som er et gyldig
samtykke. Reglene om
databehandlere fglger
seerlig av artikkel 28
og 29. Forbudet mot a
behandle «sensitive»
personopplysninger,
samt unntak fra
forbudet, folger av
artikkel 9.

personopplysninger ma man ha et behandlingsgrunnlag etter personopplysnings-
loven. Den behandlingsansvarlige mé ha identifisert et passende behandlings-
grunnlag for hver enkelt behandling av personopplysninger til hvert enkelt formal,
far opplysningene samles inn.

Det vil si at naeringsdrivende ikke star fritt til & diktere hvordan personopplysnin-
ger skal behandles i avtalevilkarene sine. For digitale tjenester er det seerlig fire
behandlingsgrunnlag som er aktuelle: «ngdvendig for & gjennomfgre en avtale»,
«ngdvendig for & oppfylle en rettslig forpliktelse», «interesseavveiing» eller
«samtykke».

Dersom personopplysninger ikke er ngdvendige for a oppna
formalet, sier dataminimalitetsprinsippet at det ikke er
lov & samle dem inn.

Standardinnstillingene for en tjeneste kan ha stor
innvirkning pa hvordan den blir brukt, og hvilke person-

opplysninger som behandles. Standardinnstillingene skal veere

de mest personvernvennlige, i trad med personvernprinsippene.

Nodvendig for & oppfylle en avtale
Dersom personopplysninger er objektivt nadvendig for & levere tjenesten
din, kan «ngdvendig for a oppfylle en avtale» vaere et passende grunnlag.
Behandling av personopplysninger som ikke er objektivt nadvendig for & levere
tjenesten, men som er ngdvendig for & oppna virksomhetens forretningsmes-
sige mal, kan imidlertid ikke baseres pa «ngdvendig for & oppfylle en avtale».
Selv om det star i vilkarene at en bestemt behandling av personopplysninger
er en del av tjenesten, betyr heller ikke dette at behandlingen kan baseres pa
«ngdvendig for & oppfylle en avtale», sa lenge behandlingen ikke er faktisk og
logisk ngdvendig for & levere tjenesten.

+ For eksempel er leveringsadresse ngdvendig nar man bestiller varer panett,
mens bruk av personopplysninger for & lage personprofiler eller datamodel-
ler ikke er ngdvendig for & levere en kommunikasjonstjeneste. Behandling
av personopplysninger for a forbedre en tjeneste eller utvikle nye funksjoner
kan normalt ikke baseres pa «nadvendig for & oppfylle en avtale».

Nodvendig for & oppfylle en rettslig forpliktelse
Dersom norsk lov palegger deg & behandle personopplysninger, kan «ngdven-
dig for a oppfylle en rettslig forpliktelse» vaere et passende grunnlag.


https://www.datatilsynet.no/rettigheter-og-plikter/virksomhetenes-plikter/behandlingsgrunnlag/
https://www.datatilsynet.no/rettigheter-og-plikter/virksomhetenes-plikter/behandlingsgrunnlag/veileder-om-behandlingsgrunnlag/?id=10827
https://www.datatilsynet.no/rettigheter-og-plikter/virksomhetenes-plikter/behandlingsgrunnlag/veileder-om-behandlingsgrunnlag/?id=10828
https://www.datatilsynet.no/rettigheter-og-plikter/virksomhetenes-plikter/behandlingsgrunnlag/veileder-om-behandlingsgrunnlag/?id=10828

» For eksempel kan det veere nadvendig a lagre noen personopplysninger for
a etterleve bokfaringsplikten.

Interesseavveining
Det er lov & behandle personopplysninger dersom din virksomhets interesser
veier tyngre enn forbrukerens interesser, rettigheter og friheter, herunder
personvernet. Dersom inngrepet i personvernet derimot ikke star i forhold til
interessen virksomheten din har i @ behandle opplysningene, kan ikke
behandlingen baseres pa dette grunnlaget.

* For eksempel kan en interesseavveiing vaere et passende grunnlag for at
tjenesten maler hvor ofte forbrukere bruker tjenesten, for at virksomheten
kan fgre intern statistikk og forbedre tjenesten. Pa den annen side kan ikke
en interesseavveiing forsvare aggressiv og inngaende sporing eller
profilering for markedsfaringsformal, for da vil personvernet veie tyngst.

Samtykke
Behandlingen av personopplysninger kan baseres pa samtykke. Et samtykke
skal veere forbrukerens informerte og frie valg. Dersom samtykke er det
aktuelle grunnlaget, méa du derfor sgrge for at du ber om samtykke pa riktig
mate, se eget punkt nedenfor.

Dersom du deler personopplysninger med andre som ikke utelukkende behandler
opplysningene pa dine vegne, krever dette eget behandlingsgrunnlag for & vaere
lovlig. Deling av personopplysninger med andre som bare behandler opplysninge-
ne pa dine vegne, sakalte databehandlere, er underlagt egne regler.

Noen personopplysninger er sa sensitive at man vanligvis ikke har lov til & behand-
le dem med mindre det foreligger et eksplisitt samtykke. Dette gjelder for eksempel
opplysninger om helse, etnisitet, religion, politisk standpunkt og seksuell oriente-
ring. Les mer om dette her.

Samtykke som behandlingsgrunnlag
Det & innga en avtale og det a gi samtykke til behandling av personopplysninger er
to forskjellige ting. Likevel er ikke dette alltid like klart, hverken for neeringsdrivende
eller forbrukere. Formuleringer som «Ved & godta disse brukervilkarene samtykker
du til at opplysningene dine brukes til ...» er ikke uvanlige, men likevel ikke i trad
med loven. Det er derfor viktig & vite nar man skal be om samtykke, og hvordan
man skal gjere det.

Husk:

* Sgrg for at det er frivillig & samtykke. Forbrukeren skal ikke oppleve negative
konsekvenser ved & svare nei.

- For eksempel vil ikke et samtykke veere frivillig dersom forbrukeren ikke
kan benytte en tieneste med mindre hun samtykker til sporing eller profi-
lering for markedsfgringsformal

* Sarg for at samtykket er informert, slik at forbrukeren forstar hva det dreier
seg om, og er i stand til & foreta et reelt valg. Forbrukeren ma bade vite hvilke
opplysninger som behandles, og for hvilke formal.

* Sarg for at samtykket er spesifikt og at forbrukeren kan takke ja eller nei til hver
enkelt behandling eller formal.

* Sgrg for at forbrukeren ma foreta en aktiv handling for & samtykke, for eksem-
pel ved a klikke pa en knapp eller huke av en boks, og at det ikke er tvil om at
forbrukeren har ment & samtykke.

* Serg for at samtykket kan dokumenteres.

* Serg for at samtykket kan trekkes tilbake like lett som det var & gi det.

* Serg for at samtykkeforespgrselen ikke blandes sammen med annen
informasjon.


https://www.datatilsynet.no/rettigheter-og-plikter/virksomhetenes-plikter/behandlingsgrunnlag/veileder-om-behandlingsgrunnlag/?id=10831
https://www.datatilsynet.no/rettigheter-og-plikter/virksomhetenes-plikter/behandlingsgrunnlag/veileder-om-behandlingsgrunnlag/?id=10831
https://www.datatilsynet.no/rettigheter-og-plikter/virksomhetenes-plikter/behandlingsgrunnlag/veileder-om-behandlingsgrunnlag/?id=10831
https://www.datatilsynet.no/rettigheter-og-plikter/virksomhetenes-plikter/behandlingsgrunnlag/veileder-om-behandlingsgrunnlag/?id=176
https://www.datatilsynet.no/rettigheter-og-plikter/virksomhetenes-plikter/databehandleravtale/
https://www.datatilsynet.no/rettigheter-og-plikter/virksomhetenes-plikter/behandlingsgrunnlag/veileder-om-behandlingsgrunnlag/?id=10832

Plikten til & gi

informasjon om
behandling av person-
opplysninger fglger av
GDPR artikkel 5 nr. 1
bokstav a og artikkel
12—14, jf. pol. § 1.

Forbrukertilsynet kan
forby urimelige avtale-
vilkar etter mfl. § 22.

| vurderingen av hva
som er urimelig, skal
det legges vekt pa
hensynet til balan-

se mellom partenes
rettigheter og plikter og
pa hensynet til klarhet i
kontraktsforhold.

» Sgrg for at foresparselen om samtykke ikke er ungdig forstyrrende for bruker
opplevelsen.

 lkke bland sammen avtalevilkar og forespgrsel om samtykke.

* lkke steng forbrukeren ute fra tjenesten hvis hun ikke samtykker til ting som
ikke er objektivt ngdvendig for tjenesten.

* |kke be om samtykke til ulike ting samlet.

* lkke bruk forhandsutfylte bokser.

* lkke gjer det ungdvendig vanskelig eller tidkrevende a ikke gi samtykke, og
ikke bruk lignende aggressive virkemidler for a pavirke eller presse forbrukeren
til & gi samtykke.

- Et eksempel kan veere at forbrukeren ma si nei til samme behandling
gjentatte ganger eller giennomfare flere ekstra operasjoner for a ikke gi
samtykke.

* lkke overdriv negative konsekvenser for forbrukeren dersom hun ikke gir
samtykke til behandling av personopplysninger.

Avtalevilkar og personvernerklzring

Avtalevilkar er en kontrakt som regulerer rettigheter og plikter mellom deg og
brukerne dine. Du ma sgrge for at den beskriver tjenesten du tilbyr, og forholdet
mellom deg, tjenesten din og brukerne. Det finnes lovbestemte krav til hva som
kan sta i avtalen. Vilkarene ma vaere klare, slik at forbrukere kan sette seg inn i og
forstad hva avtalen innebaerer for dem — ogsa nar det gjelder behandling av person-
opplysningene deres. | tillegg ma avtalevilkarene veaere balanserte og ikke
favorisere deg pa en mate som gar ut over forbrukerens rettigheter. Se Forbruker-
tilsynets veiledning om avtalevilkar for digitale tjenester for mer informasjon.

Personvernerkleeringen har et annet formal enn avtalevilkarene og skal i stedet gi
informasjon om hva tjenesten gjor med personopplysninger, i trdd med krave-
ne i personopplysningsloven. Denne informasjonen skal gis senest nar tjenesten
begynner a samle inn personopplysninger, og den ma gis separat fra avtalevilkare-
ne og uavhengig av hvilket behandlingsgrunnlag som er valgt. Informasjonen skal
blant annet inneholde hvilke opplysninger som brukes til hvilke formal, hva
behandlingsgrunnlaget er, og hvilke rettigheter forbrukeren har.

Husk:

- Skriv avtalevilkarene og personvernerklaeringen pa en enkel og forstaelig mate.
Det betyr at du bar unngé a bruke tungt juridisk sprak eller faglige uttrykk som
ikke brukes i dagligtalen.

- Sgrg for at avtalevilkarene er lett tilgjengelige, bade nar avtalen inngas og hvis
forbrukeren vil lese dem senere. Forbrukeren skal ogsa ha mulighet til a lagre
avtalevilkarene. Tilsvarende skal ogsa personvernerklaeringen og informasjon
om behandling av personopplysninger veere tilgjengelig bade nar tjenesten
samler inn opplysninger og i etterkant.

» Pass pa at den viktigste informasjonen for forbrukeren fremheves i avtalevilka-
rene og personvernerkleeringen, og at de ikke blir gjemt bort i all den andre in-
formasjonen. Det kan vaere lurt & presentere en oppsummering av den viktigste
informasjonen gverst i teksten og bruke formatering, overskrifter og innholds-
fortegnelse dersom dette gjar vilkdrene mer oversiktlige.

* Personvernerklaeringen skal vaere separat fra avtalevilkarene. Sett deg inn i
hva den ma inneholde her. Det kan det veere lurt & gi informasjonen lagvis,
slik at man kan klikke seg videre for a lese mer utfyllende detaljer. Da ivaretar
man lovens krav om at informasjonen skal vaere bade dekkende og kortfattet,
og det er lettere a fremheve informasjon som er viktig for forbrukeren.

* Klargjer i vilkarene hvilke rettigheter forbrukeren har dersom personvernet for
tienesten ikke er i henhold til avtalen. Hvis forbrukeren har betalt for tjenesten,
bar hun kunnekreve retting, prisavslag, heving og eventuell erstatning for
gkonomisk tap, slik hun kan hvis det er andre mangler ved tjenester.


https://www.forbrukertilsynet.no/lov-og-rett/veiledninger-og-retningslinjer/forbrukertilsynets-veiledning-om-avtalevilkar-digitale-tjenester
https://www.forbrukertilsynet.no/lov-og-rett/veiledninger-og-retningslinjer/forbrukertilsynets-veiledning-om-avtalevilkar-digitale-tjenester
https://www.datatilsynet.no/rettigheter-og-plikter/virksomhetenes-plikter/gi-informasjon/informasjon-og-apenhet/?id=10958
https://www.datatilsynet.no/rettigheter-og-plikter/virksomhetenes-plikter/gi-informasjon/informasjon-og-apenhet/?id=10958
https://www.datatilsynet.no/rettigheter-og-plikter/virksomhetenes-plikter/gi-informasjon/informasjon-og-apenhet/?id=10959
https://www.datatilsynet.no/rettigheter-og-plikter/virksomhetenes-plikter/gi-informasjon/informasjon-og-apenhet/?id=10959

» Dersom forretningsmodellen din helt eller delvis er a tjene penger pa brukernes
personopplysninger, bar du sgrge for at det kommer klart frem av vilkarene
dine.

* lkke gjor vilkarene lengre enn de ma vaere. Vilkar som er veldig lange, blir fort
uoversiktlige. Dette gjgr det vanskeligere for forbrukeren a sette seg inn i
avtalevilkarene og forsta hva de betyr.

* lkke fraskriv deg ansvar for tredjeparters behandling av personopplysninger
som du har delt med dem. Du ber ha et veldig bevisst forhold til hvem du
eventuelt deler personopplysninger med.

BRUK AV PERSONOPPLYSNINGER TIL MALRETTET
MARKEDSFQRING

Retten til a

protestere mot
direktemarkedsfaring,
herunder malrettet
markedsfaring, falger
av GDPR artikkel 21,
jf. pol. § 1. Reglene om
gjenbruk av personopp-
lysninger til nye formal
falger av artikkel 5 nr. 1
bokstav b og artikkel 6
nr. 4.

Malrettet markeds-
fering kan ogsa reise
sparsmal etter mfl. § 9
jf. § 6 som forbyr ag-
gressiv handelsprak-
sis. | vurderingen av
om en handelspraksis
er aggressiv, skal

det blant annet tas
hensyn til om den
naeringsdrivende
utnytter en konkret
uheldig hendelse eller
omstendighet som er
sa alvorlig at den kan
nedsette forbrukerens
demmekraft, til a
pavirke forbrukerens
beslutninger. Malrettet
markedsfaring kan
ogsa veere i strid med
god markedsfarings-
skikk jf. mfl § 2.

Personopplysninger brukes ofte til malrettet markedsfaring. Ved & samle inn og
analysere data kan man utarbeide modeller for profilering, og man kan plassere
forbrukere i de ulike profilene. Profilene kan forutse forbrukernes preferanser eller
tankesett. Deretter kan budskap tilpasses til de enkelte medlemmene av en gitt
profil.

For at du skal kunne bruke opplysninger om kundene dine til profilering eller
markedsfgring, ma du ha et behandlingsgrunnlag, se ovenfor. Dette kan for
eksempel vaere gyldig samtykke eller, hvis det er snakk om enkle profiler som
alder og bostedsfylke, en interesseavveiing avhengig av de konkrete omstendig-
hetene og interessene. Profilering for markedsfaringsformal kan som hovedregel
ikke baseres pa «ngdvendig for & gjennomfere en avtalex». Du trenger ogsa gyldig
behandlingsgrunnlag dersom du far opplysningene fra en tredjepart, eller dersom
noen andre hjelper deg med profileringen eller markedsfaringen.

Samtidig ma du huske a informere forbrukerne pa en apen mate om at du vil bruke
opplysningene deres til profilering eller markedsfgring, se ovenfor.

Informasjonskapsler (cookies) og tilsvarende teknologier brukes ofte for a samle
opplysninger til bruk i profilering av markedsfgring. Informasjonskapsler reguleres
av ekomloven, og her er det Nasjonal kommunikasjonsmyndighet (NKOM) som
er kompetent fagmyndighet. Dersom det samles inn personopplysninger gjennom
informasjonskapsler, gjelder personopplysningsloven i tillegg til ekomloven, og den-
ne veiledningen vil gjelde fullt ut.

Hvis du bruker personopplysninger for & malrette markedsfaring, ma du som
neeringsdrivende veere bevisst pa hvilke data du kan samle inn, hva som er
legitime teknikker for overbevisning gjennom reklame, og nar man naermer seg
grensen for urimelig og ulovlig pavirkning eller press. Dette gjelder uavhengig av
hvilken teknologi man bruker for & malrette reklamen, og uavhengig av.om man
bruker personopplysninger eller korrekt anonymiserte datasett.

o En informasjonskapsel, ofte kalt cookie, er en liten tekstfil som

lastes ned og lagres pa brukers datamaskin nar brukeren apner
en nettside. Informasjonskapselen brukes for eksempel til a lagre
innloggingsdetaljer, huske handlekurv i nettbutikken eller
registrere hvor brukeren beveger seg rundt pa nettstedet.



https://www.nkom.no/teknisk/taushetsplikt-og-personvern/elektroniske-spor/informasjonskapsler-cookies
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| tillegg gjelder det egne krav i markedsfgringsloven dersom markedsfaring sen-
des til forbrukeren i kanaler som tillater individuell elektronisk kommunikasjon, for
eksempel e-post og SMS. Les mer om dette i Forbrukertilsynets veiledning om
markedsforing via e-post, SMS o.l.

Husk:

* Pass pa at du har tilstrekkelig behandlingsgrunnlag for a bruke person-
opplysninger til malrettet markedsfering.

* Pass pa a informere forbrukeren godt nok om at personopplysninger samles
inn og brukes til markedsfgring. | mange tilfeller kan dette vaere uventet for
forbrukeren, og da ma denne informasjonen fremheves.

* Informer pa en forstaelig mate i markedsfgringen om hvordan du har behandlet
personopplysningene til forbrukeren for & malrette budskapet til henne.

* Forbrukeren kan nar som helst velge at personopplysningene hennes ikke
skal brukes til direkte eller malrettet markedsforing. Du méa informere om
denne rettigheten pa en klar mate, adskilt fra annen informasjon og senest nar
opplysningene samles inn.

 lkke gjenbruk personopplysninger som er innhentet for et helt annet formal, til
profilering eller malrettet markedsfaring, med mindre du far et gyldig samtykke
til slik gjenbruk.

* Unnga profilering eller malretting som inneholder, forutser eller utleder seerlige
kategorier personopplysninger, for eksempel opplysninger om helse, politisk
stasted, etnisitet, religion eller seksuell orientering.

* lkke bruk personopplysninger eller annen data om sarbarheter eller uheldige
hendelser og omstendigheter for & malrette markedsfaring.

- Eksempler pa dette kan vaere opplysninger om at, eller som utleder at,
forbrukeren har familieproblemer, lav selvtillit, nylig hatt samlivsbrudd,
eller historikk med problemspilling, overforbruk og betalingsproblemer.

AVSLUTNING AV KUNDEFORHOLDET

§ Retten til
Dataportabilitet

folger av
GDPR artikkel 20, jf.
pol. § 1. Reglene om
hvordan rettigheter
skal imgtekommes,
herunder regler om
tidsfrister og betaling,
falger av artikkel 12.
Plikten til informa-
sjonssikkerhet falger
av artikkel 5 nr. 1
bokstav f og artikkel
32.

Dataportabilitet

Gjennom retten til dataportabilitet har forbrukere rett til a fa utlevert opplysninger
om seg selv som de selv har gitt til tienesten din. Retten til dataportabilitet skal
gjere det enklere for forbrukeren & bytte eller bruke flere tjenesteleverandarer
samtidig, og dermed forhindre at forbrukere lases til en tjeneste eller tilbyder.
Retten til dataportabilitet gjelder kun opplysninger du har behandlet pa bakgrunn
av samtykke eller at de var «ngdvendig for & gjennomfgre en avtale». Videre ma
det vaere snakk om data som forbrukeren aktivt har gitt til tienesten, eller radata
om observert aktivitet, slik som logger og historikk. Retten gjelder ikke bearbeidede
data, slik som dine egne analyser og profiler.

Husk:

* Informer om retten til dataportabilitet pa en kortfattet, lett forstaelig og lett
tilgjengelig mate.

* Legag til rette for at forbrukeren kan bruke retten til dataportabilitet pa en enkel
mate.

- For eksempel bar det legges il rette for at slike henvendelser kan gjores
elektronisk.

* Hvis vilkarene om dataportabilitet er oppfylt, ma du utlevere opplysningene sa
raskt som mulig, og normalt senest innen én maned. Dersom vilkarene ikke er
oppfylt, ma du si fra om dette innen den samme tidsfristen.

* Utlever opplysningene i et strukturert, alminnelig anvendt og maskinlesbart
format, slik at disse kan overfgres til en annen tjenesteleverander.

* Gi begrunnelse dersom du gir avslag pa anmodning om dataportabilitet, og gi


https://www.forbrukertilsynet.no/lov-og-rett/veiledninger-og-retningslinjer/forbrukertilsynets-veiledning-markedsforing-via-e-post-sms-o-l
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samtidig informasjon om retten til & klage avslaget inn for Datatilsynet.

* lkke ta gebyr for & imgtekomme kravet om dataportabilitet.
* lkke oversend opplysningene ukryptert, for eksempel via en ukryptert e-post.

Sletting av personopplysninger

Tjenesten din har plikt til & legge til rette for at forbrukere far ivaretatt sine rettighe-
ter, slik som retten til sletting. Du har imidlertid ogsa plikt til & vurdere sletting

av eget tiltak. Hvis avtaleforholdet med forbrukeren avsluttes, vil det normalt ikke
lenger veere grunnlag for eller ngdvendig a behandle personopplysningene til
forbrukeren — avtalen er avsluttet, og formalet med opplysningene er oppnadd. Det
er forbudt & oppbevare personopplysninger lengre enn det som er ngdvendig for
formalet de ble samlet inn for. Det vil si at nar formalet er nadd, skal opplysningene
slettes, selv om forbrukeren ikke har bedt om det. | noen tilfeller kan man imidlertid
ha plikt til & ta vare pa opplysningene i lengre tid, for eksempel etter bokfarings-

Regler om
sletting falger
av GDPR artikkel 5 nr.
1 bokstav e, artikkel
17 og artikkel 25 nr.
2, jf. pol. § 1. Reglene
om hvordan rettigheter

skal imgtekommes, loven.
:ggﬁr?:tzrr roegglt?;t:m]g Husk:
folger av artel 12. " nformer om refien tl sletting pa en kortfattet, lett forstaelig og lett tilgiengelig

* Sgrg for & ha systemer og rutiner som sikrer at virksomheten din pa eget tiltak

gjennomfarer fortlgpende sletting dersom personopplysningene ikke lenger er
ngdvendige & behandle.

* Slett opplysningene av eget tiltak dersom behandlingen er basert pa
samtykke og forbrukeren trekker tilbake samtykket sitt, eller dersom behand-
lingen er basert pa avtale og avtalen avsluttes, med mindre opplysningene
samtidig behandles for andre formal basert pa andre behandlingsgrunnlag.

* Legg til rette for at forbrukeren kan bruke retten til sletting pa en enkel mate.

- For eksempel bar det legges til rette for at slike henvendelser kan gjores
elektronisk.

* Huvis vilkarene for sletting er oppfylt, ma du slette opplysningene sa raskt som
mulig, og normalt innen én maned. Dersom vilkarene ikke er oppfylt, ma du si
fra om dette innen den samme tidsfristen.

* Gi begrunnelse dersom du gir avslag pa anmodning om sletting, og gi samtidig
informasjon om retten til & klage avslaget inn for Datatilsynet.

¢ lkke ta gebyr for a slette personopplysninger om forbrukere.

BARN OG UNGE FORBRUKERE

Barn og unge er sarbare, og de har krav pa seerlig beskyttelse etter bade person-
vernreglene og forbrukervernreglene. De er mindre bevisste pa hva behandling av
personopplysninger innebaerer, hvilken risiko det kan medfare, og hvilke rettigheter
de har. Dessuten har de mindre erfaring, er mer pavirkelige og er lettere & mani-
pulere med kommersielle budskap. Det er veldig viktig at tienester som retter seg
mot unge, tenker ekstra ngye gjennom hvilke data de samler inn, hvordan dataene
brukes, hvordan dataene beskyttes, og hvordan tjenestene kan gi

informasjon som er forstaelig for alle.

o Barn er i utgangspunktet mindrearige, det vil si personer

under 18 ar. Barnebegrepet etter markedsfgringsloven er
likevel fleksibelt. Det skal tas hensyn til alder, og jo yngre
barn er, jo strengere vil vurderinger etter markedsfarings-
loven veere.
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§ Markedsfaring
som er rettet
mot barn ma veere i trad
med markedsfgringslo-
vens seerlige regler om
dette jf. mfl. kapittel 4.

Det felger av GDPR for-
talepunkt 38, jf. pol. § 1,
at barns personopplys-
ninger fortjener et seerlig
vern og isaer nar det
gjelder markedsfgring
og profilering. Reglene
om barns samtykke i
forbindelse med
informasjonssamfunns-
tjenester folger av
GDPR artikkel 8 og pol.

§ 5.

Dersom barn og unge profileres og blir satt i bas, kan det ga ut over muligheten til
fritt & utvikle sin egen unike identitet. Profilering av barn for markedsfagringsformal
bgr normalt unngas.

Husk:

 Tilrettelegg informasjonen der du ber om samtykke til & behandle personopp-
lysninger fra barn og unge, slik at alle kan forsta den.

* For informasjonssamfunnstjenester, slik som de fleste nettjenester og apper,
ma foreldre samtykke til behandling av personopplysninger pa vegne av barn
under 13 ar. Ellers er aldersgrensen normalt 15 &r for at barn kan samtykke
til behandling av egne personopplysninger. For sensitive personopplysninger,
slik som opplysninger om helse, politisk stasted, etnisitet, religion eller seksuell
orientering, er aldersgrensen likevel alltid 18 ar.

* lkke profiler barn for markedsfaringsformal.
* lkke ta med direkte oppfordringer til barn om a kjgpe noe eller overtale
foreldrene sine til det.

TILSYN OG SANKSJONER

Forbrukervernlovgivningen

Forbrukertilsynet skal sgke & pavirke nzeringsdrivende til & innrette seg etter mar-
kedsferingsloven, angrerettloven og annet regelverk som Forbrukertilsynet farer
tilsyn med. Ved brudd pa markedsferingsloven eller annen forbrukervernlovgivning,
kan Forbrukertilsynet fatte vedtak om forbud (§ 40), pabud (§ 41), tvangsmulkt (§
42) og i visse tilfeller overtredelsesgebyr (§ 43), jf. mfl. § 39.

Forbrukertilsynets vedtak kan klages inn for Markedsradet (§ 37).

Vedtak kan ogsa rettes mot personer eller selskaper som medvirker til lovbrudd (§
39 annet ledd).

Personvernlovgivningen

Datatilsynet er tilsynsmyndighet etter personopplysningsloven og har derfor mulig-
het til & be om all informasjon tilsynet trenger for & kontrollere at loven etterleves.
Dersom reglene i personopplysningsloven brytes, kan Datatilsynet gi advarsler,
fatte palegg, utstede reprimander, stoppe behandlingen av personopplysninger
eller ilegge overtredelsesgebyr. Dette fglger av personvernforordningen artikkel
58, jf. personopplysningsloven § 1. Dersom Datatilsynets vedtak ikke fglges, kan
tilsynet dessuten ilegge tvangsmulkt etter personopplysningsloven § 29.

Avhengig av sakens omstendigheter og hvilke regler som er brutt, kan Datatilsynet
ilegge overtredelsesgebyr pa opptil 20 000 000 euro eller 4 % av den samlede
globale arsomsetningen i forutgaende regnskapsar. Det fglger av personvernfor-
ordningen artikkel 83, jf. personopplysningsloven § 1.

| saker som pavirker forbrukere i flere EQJS-land, finnes det egne regler om
hvordan datatilsynsmyndighetene i de ulike landene skal samarbeide i sin tilsyns-
virksomhet.



