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Var ref.: 100006-B Deres ref.: Dato: 21.04.2022

Finansforetaks brudd pa tilbakefaringsplikt etter finansavtaleloven § 37

1. Om ID-juristen

ID-juristen er et rettshjelpsprosjekt som gir gratis rettshjelp til personer som er utsatt for elD-
tyveri og svindel, eller som opplever utfordringer med tilgang til digital identitet (elD). ID-juristen
er et samarbeid mellom Gatejuristen, Juridisk radgivning for kvinner (JURK), Jussbuss og
Universitetet i Oslo. ID-juristen bestar av to ansatte jurister og frivillige jusstudenter tilknyttet
Gatejuristen Oslo, samt seks saksbehandlere fra JURK og Jussbuss med spesialkompetanse
pa gjeldsrett og ID-tyverisaker.

ID-juristens formal er todelt. Vi skal i samarbeid utvikle et effektivt og stregmlinjeformet tilbud
for & hjelpe de som er utsatt for problemer med bruk eller misbruk av digitale identiteter
gjennom a gi rettshjelp i konkrete saker. | tillegg bidrar vi med innsamling av anonymisert data
til forskningsprosjektet Samfunnssikkerhet og digitale identiteter (SODI) ved Universitetet i
Oslo.

2. Problemstillingen

Hensikten med denne henvendelsen er & gjgre relevante tilsynsmyndigheter oppmerksomme
en utbredt lovstridig praksis fra norske finansforetak i saker hvor kunden bestrider ansvar for
uautoriserte betalingstransaksjoner.

Etter finansavtaleloven § 37 farste ledd skal finansforetaket, der kunden rettidig fremsetter
reklamasjon hvor hun bestrider & ha ansvar for en uautorisert betalingstransaksjon, tilbakefare
belgpet og erstatte rentetap fra belastningstidspunktet. Tilbakefgringsplikten gjelder ikke den
sakalte «egenandelen» pa kr. 1 200 etter § 35 annet ledd, jf. § 37 farste ledd siste punktum.

Finansforetaket kan bare bli fri tilbakefaringsplikten pa to mater, jf. 8 37 annet ledd. Etter
bokstav a blir foretaket fri forpliktelsen hvis kunden skriftlig erkjenner ansvar for transaksjonen.
Etter bokstav b blir foretaket fri forpliktelsen hvis det «innen fire uker fra mottakelse av skriftlig
innsigelse» anlegger sgksmal eller bringer saken inn for en utenrettslig tvistelgsningsordning
godkjent i medhold av lov. Den utenrettslige tvistelgsningsordningen som anvendes i de fleste
tilfeller er Finansklagenemnda Bank.

Det fremstar klart at sgksmalsfristen pa fire uker knytter seg til kundens bestridelse av kravet.
Foretaket har med dette fire uker pa seg til & anlegge sak fra mottakelse av kundens
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bestridelse, med mindre det tilbakefarer belgpet. Dette er presisert i Ot.prp.nr.94 (2008-2009)
s. 118:

«Hvis kunden reklamerer i tide etter § 37 fgrste ledd, ma institusjonen enten tilbakefare
belgpet for den urettmessige belastningen, med fradrag for eventuell egenandel etter
§ 35 farste ledd, eller innen fire uker bringe saken inn for nemnd eller domstol.
Institusjonen har altsa fire uker pa seg til & avgjgre om kundens krav om tilbakebetaling
av pengene er berettiget.»

Den omvendte prosessbyrden er ment & utgjgre en grunnleggende rettsikkerhetsgaranti for
kunden. Den skal sikre at ikke kunder med legitime tilbakefgringskrav avskrekkes fra & gjare
disse gjeldende. Videre skal regelen hensynta kundens behov for likviditet. Kunder som
opplever at kontoen er tamt, skal ikke henvises til en lang rettslig prosess for a fa tilgang til
midlene. Samtidig sikrer etterlevelse at finansforetakenes interne reklamasjonsorganer ikke
kan omga hovedregelen om at foretakene er ansvarlige for tap som fglge av uautoriserte
betalingstransaksjoner, jf. 8 35 farste ledd. Formalet bak bestemmelsen er fyllestgjgrende
oppsummert i NOU 1994: 19 s. 183-184:

«Kommisjonen antar at prosesskostnader forbundet med tvist ikke sjelden medfgrer at
kontohaveren unnlater & anlegge sak for domstolene selv om denne mener at en
belastning av konto er uhjemlet. Institusjonen har pa sin side gkonomisk evne til &
forskuttere prosesskostnader og vil kunne pulverisere eventuelle tap ved misbruk pa
brukernes betaling for tienesten. Kommisjonen har pa denne bakgrunn veert opptatt av
a legge prosessbyrden pa institusjonen ...

Paragrafen vil etter kommisjonens mening styrke kontohaverens stilling i de tilfeller
kontohaveren mener at det er foretatt en urettmessig belastning. Institusjonen kan pa
sin side anlegge sak i de tilfeller den mener at kontohaveren har ansvaret for den
urettmessige belastning ... og at sak vil fare frem bevismessig».

Erfaringer fra ID-juristen tilsier at finansforetakene ofte bryter sin forpliktelse til & tilbakefgre
belgpet og erstatte rentetap fra belastningstidspunktet, uten at saken bringes inn for
finansklagenemda. | stedet gjor foretakene en intern vurdering, som for eksempel resulterer i
tilbakefgring med fradrag av kr. 12 000, med henvisning til finansavtaleloven § 35 tredje ledd,
eller unnlatelse av tilbakefgring med henvisning til forsettbestemmelsen i samme ledd.

Kunden informeres om foretakets vurdering i et svarbrev, hvor det samtidig oppgis at bankens
«reklamasjonsbeslutning» kan paklages til banken. Kunden informeres videre enten om at
bankens eventuelle klagesaksbeslutning kan bringes inn for finansklagenemnda av kunden
selv, eller at banken vil «vurdere» & bringe saken inn for nemnd eller domstol. Med dette
villedes forbrukere aktivt om reklamasjonsprosessen. Enten formidles det at prosesshyrden
pahviler kunden, eller sa formidles det at kunden ma paklage bankens vurderinger og
konklusjoner.

Farstnevnte «prosedyre» bryter apenbart med prosessbyrderegelen. Sistnevnte prosedyre
fremstar ogsa klart lovstridig, i det den palegger forbrukerkunden en ekstrabelastning det ikke
er dekning for etter finansavtaleloven 8§ 37. Forbrukerkunden har allerede oppfylt sin
forpliktelse ved a fremsette reklamasjon, og kan ikke palegges 4 i tillegg fremsette klage pa
bankens interne vurdering av reklamasjonen.

Slike svarbrev, og den tilngermingen ID-juristen mater fra foretakene i var saksbehandling, gir
inntrykk at det ikke er tale om enkeltansatte med manglende kjennskap til regelverket. Det
synes i stedet & dreie seg om en relativt systematisk overtredelse av en sentral
forbrukerrettighetsbestemmelse til ugunst for norske forbrukerbankkunder. Dette underbygges

2/4



av at ID-juristen som regel henvises av sa vel saksbehandlere som mellomledere til a fare
reklamasjonssaker etter bankenes interne klagesaksbehandlingsprosedyrer.

3. Eksempler pa finansforetakenes praksis

Vedlagt denne redegjarelsen er eksempler pa ulike finansforetaks tilsvar til kunders
reklamasjoner.

Som det fremgéar av eksemplene, er det tale om foretak av alle starrelser som opererer i ulike
lanemarkeder, hvilket underbygger at dette er en utbredt praksis.

Vedlagt ligger ogséa et eksempel pa informasjon om reklamasjonsbehandling som fremgar pa
et finansforetaks nettside, der kundene tilsynelatende henvises til en intern prosess som kan
ta opptil seks maneder, hvilket fremstar uforenlig med tilbakefaringsplikten og sgksmalsfristen
i finansavtaleloven § 37 farste ledd.

4. Kravet til god forretningsskikk
Vi overlater til tilsynsmyndighet a avgjere hvordan overtredelsene eventuelt skal falges opp.

Vi vil imidlertid trekke frem kravet til redelighet og god forretningsskikk, jf. finansforetaksloven
§ 13-5, som vi mener er relevant ved vurdering finansforetakenes handtering av kunders
bestridelse av ansvar for uautoriserte betalingstransaksjoner. Vi viser til NOU 2001:23, hvor
det fremheves at selv om bestemmelsen er en offentligrettslig regel, retter den seg mot nettopp
forholdet mellom finansforetaket og dets kunder. Brudd pa tydelige lovfestede regler, som

finansavtaleloven § 37, fremstar relevant for & fastlegge innholdet i kravet til god
forretningsskikk.

Mye taler etter vart syn for den praksis vi her omtaler strider mot kravet til redelighet og god
forretningsskikk. For det farste er praksisen som nevnt helt klart lovstridig. Lovstridigheten er
videre sveert synbar for finansforetakene. Finansklagenemda har gjort flere finansforetak, og
finansnaeringens hovedorganisasjon Finans Norge, oppmerksom pa forholdet gjentatte
ganger, se Finansklagenemndas arsrapport 2020 s. 13-14. Hvorvidt regelbruddet er bevisst
eller beror pa rettsvillfarelse, kan for gvrig ikke ha betydning. Det er a forvente at finansforetak
er bevisste de lovpalagte forpliktelser som pahviler dem, szerlig forpliktelser som er ment a
sikre forbrukerkunders rettigheter.

For det andre kan den praksis vi her omtaler gi inntrykk av en systematisk illojal tilnserming til
bankkunders tilbakefgringskrav, bade hos enkelte aktgrer og pa tvers av bransjen. Det synes
ikke & veere tilfelle at enkelte kundebehandlere eller beslutningstakere foretar feiltolkninger,
men at flere finansforetak har en innarbeidet, lovstridig praksis. Vi vil i den forbindelse minne
om at et av formdlene bak ansvarsfordelingsreglene i finansavtaleloven § 35, er at
finansforetakene motiveres til & sikre sine betalingssystemer. Nar lovens prosessbyrderegler
snus opp ned, flytter i praksis finansforetakene risikoen for angrep pa betalingssystemene over
pa kundene. | den grad dette skjer i stgrre skala — noe det synes & gjare — har det uheldige
konsekvenser for systemsikkerheten [ finansforetakenes handtering av
betalingstransaksjoner.

For det tredje fremstar det skjerpende at finansforetakene i sine svarbrev aktivt villeder
kundene om deres rettigheter, ved & oppgi at det er kunden som ma bringe forholdet inn for
finansklagenemnda eller domstolene.

5. Oppfelging fra tilsynsmyndigheter
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Vi ber om at Forbrukertilsynet og Finanstilsynet fglger opp denne henvendelsen, og iverksetter
nadvendige og avskrekkende tiltak for & fa slutt pa finansforetakenes lovstridige praksis.

Hvis det er behov for ytterligere avklaring, ber vi om et mgte med tilsynsmyndighetene hvor vi
kan presentere problemstillingen muntlig.

*kkkkkkhkk

Dersom dere har spgrsmal til henvendelsen kan dere ta kontakt pa post@idjuristen.no, eller
pa telefon 22 40 50 70 hverdager mellom kl. 10.00 og 15.00.

Med hilsen,
For ID-juristen,

Petter Omland
Prosjektmedarbeider/jurist, ID-juristen
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Eetter Omland

Fra:
Sendt:
Til:
Emne:

Fra: Reklamasjon
Sendt: fradae 27 ~ltgber 2021 ki, 13:03

Til: s
Emne: SV: Reklamasjon sak

Hei.

Petter Omland

tirsdag 5. april 2022 09:05
Petter Omland

VS: Reklamasjon sak *

Saken din er sendt vart interne klageorgan.

Egenandel pa kr 12 000,- er midlertidig tilbakefgrt din kredittkortkonto i pavente av behandlingen av saken.

Krediteringen vil fremkomme pa din neste faktura.

Banken forbeholder seg retten til & belaste deg for belgpet dersom banken, etter sine underspkelser, mener at du

som kunde har ansvar for transaksjonen.

Du mottar skriftlig svar fra klageorganet sa fort de har behandlet saken din.

Med snske om en fin dag.

Kunderadgiver
Relklamasjon

TIf (+47 915) 03850 fila Kredittbank AS
W www.elka.noc Raufossvegen 40, 2821 Gigvik

Pb 1228, 2806 Gjavik

Fra: ' look.com>

Sendt: torsdag 21. oktober 2021 10:36
Til: Reklamasjon <Reklamasjon@eika.no>
Emne: SV: Reklamasjon sak’

et din sido



Hei

Vedlagt utfylt klageskjema og e-post om levering av vare,

Mvh

Sendt fra E-post for Windows

Fra: Reklamasign -
Sendt: torsdag 21. oktober 2021 kl. 07:29

Til: B
Emne: SV: Reklamasjon sak ~

Hei.

Det holder med at du sender oss en e-post uten a legge det inn i skjema.

Med @nske om en fin dag.

Kunderadgiver
Relklamasjon

TIf (+47 915) 03850 Eika Kredittbank AS
W www.eika.no Raufossvegen 40, 2821 Gigvik

Ph 1228, 2806 Gjavik

AN din side

1

Fra: . .com>
Sendt: onsdag 20. oktober 2021 16:35

Til: Reklamasjon <Reklamasjon@eika.no>
Emne: 5V: Reklamasjon sak ’




Hei

Jeg gnsker & benytte meg av retten til 3 klage. Nederst pa skjemaet star det at det skal signeres, holder det at jeg
bare skriver sted navn direkte inn eller ma jeg skrive ute skjemaet signere og skanne?

Mvh .

Sendt fra E-post for Windows

Fra: Reklamasjon
Sendt: tirsdag 5. oktober 2021 ki. 12:26

Til: st

Emne: Reklamasjun san

Hei

Viser til reklamasjonssak ~

Vi har dessverre fatt denne saken avvist av Mastercard da belastningen er godkjent med sikker
betalingsl@sning. | dette tilfellet med BankID pa mobil.
Vi har derfor ingen tilbakefarselsrett nar du har vart involvert i kjspet og godkjent transaksjonen.

Selv om e~posten du mottok fra DHL Express virket troverdig, finner vi at du har opptradt uaktsomt ved a
gi ifra deg kortopplysninger og andre sikkerhetsopplysninger i en lenke du mottar pa e-post.

Eilka Kredittbank viser til de advarsler som er publisert fra media, banker og andre institusjoner som
gjelder denne type svindel de seneste arene,

Misbruket er muliggjort ved at du har oppgitt personlige BanklD-opplysninger, som er i strid med
Finansavtaleloven § 34 ferste ledd. .

Var beslutning er derfor at du holdes ansvarlig for en egenandel pa kr 12 000,- iht. finansavtalelovens §
. 35 (2), bokstav a.




Vi har tilbakefert kr. 19 712,02 til din kredittkortkonto.

Du har mulighet til & klage pa denne avgjarelsen og vedlagt ligger generell informasjon om Eikas interne

klageordning, samt klageskjema.
Vi gjor oppmerksom pa at dersom klagen inneholder sensitive opplysninger ma den sendes pr. post.

Harer vi ikke fra deg innen 3 uker si konkluderer Eika Kredittbank med at avslaget aksepteres. |

Med enske om en fin dag.

Kunderddgiver
Reldamasjon

TIf (+47 915) 03850 Eika Kredittbanlc AS
W www,elka.no Raufossvegen 40, 2821 Gjavik

pb 1228, 2806 Gjavik

Yed din side

This email and any files transmitted with it are confidential and intended solely for the use of the individual or entity
to whom they are addressed. If you have received this email in error please notify the system manager.

This footnote also confirms that this email message has been swept for the presence of computer viruses.
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C;Eﬂaﬁ @gmail.com>

Acéordiing.to your card dispute

Dispute Nnrdea Norway <Dispute.Nordea.Norway@tietoevry.com> Fs, Mar 25, 2022 at 1:15 PM
H,
Case number’
We have been commissfoned to process your card dispute on behalf of Nordea.
1. The disputed transaction El corle Ingles Venta Dis has been approvad by using BankID (3D Secure).

BankiD I personal, and security codes and passwards must therefore not be disclosed or made avallable to anyona,
not aven to the police or the bank. This is siated in polnt 5 of the card agreement. Fraud vla fake phone calls Is very
common and Is regularly reported In the public domain. This means that you must be especially careful when
receiving calls, as in this case.

According to the card agreement, you as the cardholder are in principle responsibie for all fransacticns that are madea
with a card and approved with a persanal security device, such as BankiD. Furthermore, you ara obliged to take 2l
reasonable precauticns to protect sacurily codes and passwaords (the so-called due diligence standard}. This Is also
stated In the Finansavialeloven [§ 34 {1).

We have assumed that the transaclloh has been confirmed with your personal BankID. i aur opinion, the loss is due
to the avent of negligence you don'i have been sufficiently aware of te prevent, as mentioned abova. This means that
you are responsible for a deductible of NOK 12,000 In accordance with the Finansavialeloven § 35 (3).

As the amount you have complained about is lower to the deduclible of NOK 12,000, you are not endilled to a
compensation,

2, The dispuled fransaclion from Power.no will be processed and the processing time may take Uup o 60 business
days,

We will get back to you with more information as soon as possible.

Kind regards

[Quoted taxl hiddan]

-#@I Koriavtalen Nordéangaﬁkkort.pdf T
430K
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08.04.2022, 09:48 E-post — Petter Omland — Outiook

Vs: Relklamasjon svindel

Petter Omland <petter.omland@idjuristen.no>
fr. 08.04.2022 09:48

Til: Petter Omland <petter.omland@idjuristen.no>

—————————— Videresendt e-post ---------

Fra: (Reroshanken) <sbr@rorosbanken.no>
Dato: tir. 15. mar. 2022 kl. 15:30

Emne: Reklamasjon svindel

Tii - 3 et n A N AL Al -

Hei ”

Viser il tidligere korrespondanse vedrgrende transaksjoner pa - med valutadato den
12.12.2021. Dette gjelder fglgende transaksjoner:

NOK 46.831,85 -~

NOK 4,222,78 -~

Begge transaksjonene er godkjent med BanklID. BanklD er digitale signatur, dvs at hun har
signert/godkjent kigpene. Til orientering er vi iklke kjent med at hennes BankiD har vaert pa avveie i dette
tidsrommet,

Ut fra at kjgpene er signert med BankID holdes ansvarlig for egenandel pa NOK 12.000,- pr
transaksjon.

Kr. 34.831,85 er tilbakefart til konto

Dere har mulighet til 4 klage pa denne avgjarelsen. Vedlagte klageskjema fylles ut og returneres
sammen med eventuell dokumentasjon som kopi av SMS evt e—post som farte ti] transaksjonene,

Vi gjsr oppmerksom pa at dersom klagen inneholder sensitive opplysninger ma den sendes pr. post.

Harer vi ikke fra dere innen 3 uker si konkluderer RaerosBanken med at avslaget aksepteres.

Med vennlig hilsen
Kunderadgiver

RerosBanken, Postboks 304, 7361 Reros
TIf: 72 40 90 00 / 975 60 486
mailto:sbr@®rorosbanken.no
www.rorosbanken.no

This email and any files transmitted with it are confidential and intended solely for the use of the
individual or entity to whom they are addressed. If you have received this email in error please
hotify the system manager.




SpareBank

SB‘RE SUNNMBARE

Volda, 25. januar 2022

ai gi_t _bétaiin_gsinstrument nyttast «i samsvar med vilkérene for
nder ta alle rimelige forho!dsregler for & beskytte de personlige




Saksnummer; Trandhelm, 14.069.2021

Vadrarende ditt kork nr,: 4771 HHXR X¥xx 4154

Vi visertit din reklamasjon pé fglgende transaksjoner:

Date Merchant NOK Currency Amount
Eur 170,00 Internetcashpank,c 1810,92 NoK

ok 30000,00 Binance 30 000,00 NOK
Jok 36800,00 Binance 36 800,60 NOK

Véra undersekelset viser at transaksjonene er godijent ved bruk av dine sikkerhetsinstrumentar
(BankID/BankID p%-mohil/persnnllg kide og kodebrikle}. I 0g med at dine siltkerhetslnstrumienter or
Benyttet, anses dette som ditt ansvar.

Banken kait pd denne bakgrunn dessverre Ikkke lrfm'temmmerdfn henvend_als_e om rofusjon,

Binance er en Investeringsplassform som stiller med mulighat tif § Investers i kryptovalutang :
blokiqedeteknolaglen. Ettersom innskuddet tij Blnance har gt gjennain som det skal, kammet inn p§
din kanto og er investert videre | én blolddedeadresse inne p& siden, vil det s at de har levertsin del av
varen. Dergon du tranger velfediilng til hvorgan datte fungerer, ber vi deg ta kontakt imed Binance
direkte, Ettersom du har f3tt dat du har betait for, har-vi dessvérre ingen reklamasjonsmulighet | dette

tifellet,

Ved imottak av eh avantuell skiiftlig innsigelse Innen 14 dager vil saken bli vurdert senit
Fnansklagenermnda/Forllksridet for behandling, ) .

Med venniig hilsen
'DNB Bank ASA

iort- og bankrekiamasjoner
Tefefon: 23021100




Saksnummer: Trondheim, 03.11.2021

Vedrgrende ditt kort nr:

Vi viser til din henvendelse vedrgrende falgende transaksjon, med pafgigende anmodning om at belgpet skal
tilbakefgres til din konto.

Date Merchant NOK Currency Amount
06.10.2021 Visa . EUR 4950,00 Binance VALUTAKURS: 10,1780 50 381,26 EUR 4 950,00

vare undersgkelser viser at du er blitt utsatt for det som kalles «phishing». Dette er dessverre et kjent fenomen
som betyr at uvedkommende forsgker & f& tak i sensitive opplysninger, som passord eller kortnummer, for 8 bruke
dette til & belaste offerets bankkonto efler bruke dennes kredittilgang. Phishing kan ogs8 sees i sammenheng med
ID-tyveri,

Nar man trykker pa lenker i phishing e-poster eller sms, f&r man gjerne beskjed om a oppdatere med brukernavn
og passord, | tillegg til & logge seg inn med sikkerhetsinstrumenter. I noen tilfeller f&r man ogsé beskjed om &
legge inn kortnummer. Man blir ofte lurt til 8 tro at innlogging er pd den nettsiden som henvendelsen tilsynelatende
kommer fra (som for eksempel Netflix/Apple/Skatteetaten/bank/posten etc), mens man | realiteten fores til en
falsk nettside. Svindelen gjares mulig ved at man taster inn sikkerhetsopplysninger pa den faiske nettsiden og
belastningen blir da autentisert med kortholders BankID,

Etter bankens alminnelige vilkar for kortbruk punkt 5.2 plikter kortholder 8 ta « alle rimelige forholdsregler for 8
beskytte de personlige sikkerhetsanordninger knyttet til betalingskortet». Dette fglger ogs av finansavtaleloven §
34 farste ledd. Kortholder skal pdse at uvedkommende ikke fr kunnskap om personlige koder tilknyttet BankID,

Det er stor publisitet med advarsler mot 8 trykke p3 slike lenker og banken finner det grovt uaktsomt & gi
sikkerhetsopplysninger pa denne méaten, selv om bdde henvendelsen og nettsiden fremstar som troverdige.

Var konklusjon er at hendelsen dessverre faller inn under det som loven betegner som grov uaktsomhet, fordi man
som kunde ikke har tatt tilstrekkelige forholdsregler for & beskytte sine sikkerhetsinstrumenter. Etter
finansavtaleloven § 35 tredje ledd andre setning, samt praksis fra Finansklagenemnda og domstolene, beklager vi
derfor & meddele at du dermed selv er ansvarlig for 8 dekke egenandel inntil 12000 kroner,

Ettersom det misbrukte belgpet er hgyere enn standard egenandel pd kr 12,000 i henhold til loven, dekker banken
belgpet ut over egenandeien.

38381,26 kroner av det totale misbruket er né tilbakefgrt og belgpet er kreditert din konto.

Saken anses med dette som avsiuttet fra var side.

En eventuell innsigelse ma skje skriftlig, og bes sendes til banken snarest. Ytterligere forklaring og dokumentasjon
md da legges ved. Er du uenig i bankens avgjgrelse etter at innsigelse er vurdert, mé du selv klage saken inn for
Finansklagenemnda/Forliksradet.




Saksnummer: Trondheim, 17.08.2020

DNB Hyvitt Visa nr:

Vi viser til din henvendelse vedrgrende fglgende transaksjon (er), med pafglgende anmodning om at
belgpet skal tilbakefgres til din konto.

Date Merchant NOK Currency Amount
08.08.2020 Revolut::7158: 25 090,84 EUR 2 300,00
08.08,2020 Revolut::0753; 100,00 NOK

Vare undersgkelser viser at du er blitt utsatt for det som kalles «phishing». Dette er dessverre et kjent
fenomen som betyr at uvedkommende forspker & fa tak i sensitive opplysninger, som passord eller
kortnummer, for & bruke dette til & belaste offerets bankkonto eller bruke dennes kredittilgang. Phishing
kan ogsa sees | sammenheng med ID-tyveri.

N&r man trykker pd Ienkerl phishing e-poster, far man gjerne beskied om & oppdatere med brukernavn
og passord i tillegg til & logge seg inn med skkerhetsmstrumenter 1 noen tilfeller f8r man ogsé beskjed
om a legge inn kortnummer. Man blir ofte lurt til & tro at innlogging er pa den nettsiden som mailen
tilsynelatende kommer fra (som for eksempel Netflix/Apple/Skatteetaten etc), mens man i reailteten fares
til en falsk nettside. Svindelen gigres mulig ved at man taster inn sikkerhetsopplysninger p2 den falske
nettsiden og belastningen blir da autentisert med kortholders BankID.,

Etter bankens alminnelige vilkar for kortbruk punkt 5.2 plikter kortholder 8 ta « alle rimelige forhoEdsregler
for & beskytte de personlige sikkerhetsanordninger knyttet til betalingskortet». Dette folger ogsa av
finansavtaleloven § 34 farste ledd. Kortholder skal pase at uvedkommende ikke far kunnskap om
personlige koder tilknyttet BankiID.

Det er stor publisitet med advarsler mot a trykke pa slike lenker og banken finner det grovt uaktsomt & gi
sikkerhetsopplysninger p& denne miten, selv om b8de e-posten og nettsiden fremstar som troverdige.

Vi forholder oss til avtalevilkdr, Finansavtaleloven og Finansklagenemndas praksis i denne type sak, Det
anses som grovt uaktsomt & etterkomme instruksene i slik type e-post hvor du har unnlatt 3 beskytte dine
sikkerhetsanordninger. Etter finansavtaleloven § 35 tredje ledd andre setning holder vi deg derfor
ansvarlig for egenandel inntil 12000 kroner,

kroner av det totale misbruket er nd tilbakefgrt.

Vi viser for gvrig til lignende type sak som er behandlet i Finansklagenemnda med saksnummer
2017-649, Saken ligger tilgjengelig pa: www.finkn,no,

Saken anses med dette som avsiuttet fra var side.

Ved mottak av en eventuell sknftllg innsigelse innen 14 dager vil saken bli vurdert sendt
Finansklagenemnda/Forliksridet for behandling. Ytterligere forklaring og dokumentasjon ma da legges
ved,
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1. Nordea mottar din kortreklamasjon
For at Nordea skal kunne behandle kortreklamasjonen din, m& du fgrst sende oss et ferdig
utfylt reklamasjonsskjema — enten per post eller digitalt. Du hgrer fra oss sa snart vi mottar
reklamasjonen din, avhengig av maten du sendte den pa (fra én til ti dager).
Nordea har et samarbeid med TietoEvry. | noen tilfeller vil TietoEvry behandle din
kortreklamasjon pa vegne av Nordea.

2. Vurdering av saken
Na vil vi behandle saken din og avgjere om den kan behandles ut i fra mottatt informasjon,
eller om vi trenger mer informasjon fra deg. { sa fall kontakter vi deg og informerer om
manglende dokumentasjon.

3. Saken behandies
Hvis vi konkluderer med at saken er klar for behandling, er neste steg & sende
kortreklamasjonen videre for saksbehandling. Saksbehandlingen kan ta opptil seks m&neder
og kan noen ganger kreve korrespondanse med politiet, brukersteder (selger) og/eller andre
banker.

4. Dokumentasjon fra brukerstedet (selger)
| noen tilfeller vil brukerstedet gi oss dokumentasjon knyttet til kravet ditt. 1 slike tilfeller vil vi
videresende dokumentasjonen til deg sa du kan se gjennom og kommentere den skriftlig.

5. Saken ferdigbehandlet
Etter seks maneder vil reklamasjonsprosessen veaere fullfert, og saken din vil bli avsluttet i
samsvar med den endelige avgjerelsen var, som sendes til deg per post eller digitalt.

English version of the Dispute procedure (pdf, 1 MB)

Kortreklamasjoner knyttet til koronasituasjonen

P3 denne siden kan du lese eksempler pa hva du skal gjere i ulike situsjoner for a kreve refusjon.

Trenger du hjelp?

Kontakt oss
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